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 پیشگفتار
ند هدف امنیتی برای انجام آزمون امنیتی، س موردنیازدر نظام ارزیابی امنیتی محصولات فتا، یکی از اسناد 

گردد. ن میشوند، تهیه و تدویده میهای حفاظتی نامیاسنادی که پروفایل بر اساس. سند هدف امنیتی است

 از آنجادد. بایست رعایت گرهای حفاظتی حاوی الزامات امنیتی هستند که در یک محصول افتایی میپروفایل

، است دهتولیدکننبرای  برزمانها پیچیده بوده و لذا تهیه سند هدف امنیتی کاری که متن این پروفایل

ود که مشخص ش تولیدکنندههای حفاظتی به نحوی که برای ر پروفایلسازی الزامات امنیتی موجود دساده

 چه مواردی امنیتی باید در یک محصول خاص رعایت شود، بسیار مفید خواهد بود.

ده است تا که سعی ش« های کاربردی تحت شبکهپروفایل حفاظتی برنامه»رو حاوی الزامات امنیتی سند پیش

که باید  را یتیکند. اول آنکه موارد امن. این سند دو هدف را دنبال میستاگردد،  فهمقابلحد ممکن ساده و 

، ثانیاً ومشخص نماید  تولیدکنندهدر محصول رعایت شود )تا منجر به دریافت گواهی امنیتی گردد( برای 

 سریع و آسان نماید. تولیدکنندهاست را  برزمانکه کاری را تدوین سند هدف امنیتی 
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 مقدمه 1

منیتی تدوین بایست قبل از شروع آزمون ارزیابی امی تولیدکنندهسند هدف امنیتی، یکی از اسنادی است که 

ام دارند، تهیه بر اسنادی که پروفایل حفاظتی ن ( این سند مبتنیCCاستاندارد معیار مشترک ) بر اساسنماید. 

راستا مرکز  . در ایناست برزمان هاآنهای حفاظتی اغلب ثقیل بوده و تسلط بر مفاهیم . متن پروفایلشودمی

سند الزامات »ی، سازی فرآیند ارزیابی امنیتهای ارزیابی امنیتی، به منظور چابکهمکاری آزمایشگاه افتا با

مفاهیم  سازیهای حفاظتی نموده است. هدف از سند الزامات امنیتی، سادهرا جایگزین پروفایل« امنیتی

تدوین  سرعت بخشیدن بهدر جهت  تولیدکنندهو نیز کمک به  های حفاظتیالزامات مطرح شده در پروفایل

 .استسند هدف امنیتی 

ر محصولی که هکند. های کاربردی تحت شبکه را مطرح میای از الزامات امنیتی برای برنامهاین سند مجموعه

یست الزامات بارا داشته باشد، می« های کاربردی تحت شبکهسند الزامات امنیتی برنامه»ادعای انطباق با 

 سازی نماید.ادهمطرح شده در آن را پی

 الزامات امنیتی 2

هیه شده ت« های کاربردی تحت شبکهبرنامه»پروفایل حفاظتی  1.1الزامات امنیتی این سند بر اساس نسخه 

لزام ااست. ساختار این سند بدین صورت است که برای هر کلاس در پروفایل حفاظتی مربوطه، یک دسته 

 بیان شده است.

 ممیزی امنیت )لاگ( 1.2

های مختلفی های محصول از نظر امکان تولید داده ممیزی )لاگ( مناسب برای فعالیتس تواناییدر این کلا

 شود.گیرد، در شرایط مختلف سنجیده میکه در محصول صورت می



 

شماره 

 الزام

 توضیحات کلاس ممیزی )لاگ(

 

محصول باید برای موارد مشخص شده که در ذیل آمده است، رکورد   1

 )لاگ ثبت نماید(. ممیزی تولید کند
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 Storageدیتابیس و  ،منابع سیستم مدال پکس  شروع و اتمام توابع

است. کلیه  SQL Serverاست. دیتابیس  تصاویر

یا  سروکار دارند، به عبارتیمنابع  بارویدادهایی که 

تغییری ایجاد می کنند  storage در در دیتابیس یا

 لاگ ایجاد می شود.

هیچ پیکر بندی ای برای درج لاگ ها در سیستم 

 وجود ندارد.

از طریق و فقط شود لاگ ها در دیتابیس ذخیره می 

گ مدیر مرکز به لا فقطه می شوند. واسط کاربری ارائ

 د.ها دسترسی دار

 اطلاعات کاربران در دیتابیس ذخیره می شوند. و به

داده می  تخصیص ان منابع و حد دسترسیکاربر

 شود. 

  های ناموفق برای خواندن اطلاعات از رکوردهای لاگتلاش
  خواندن اطلاعات از رکوردهای لاگ
  تمامی تغییرات در پیکربندی لاگ

  هیل سرریز حافظه لاگ از حد آستانعملیات انجام شده به دل
  هاسازی لاگعملیات انجام شده به دلیل شکست در ذخیره

آمیز برای بررسی صحت داده کاربری، های موفقیتتلاش

 شامل نمایش نتایج بررسی.
 

  احراز هویتتمام کاربردهای سازوکار 
  احراز هویتنتایج نهایی عملیات 

لاش موفق و ناموفق هر کلمه عبور تست شده توسط ت

 محصول
 

های امنیتی کاربر به شکست و موفقیت انقیاد مشخصه

موجودیت فعال )مانند، شکست و موفقیت ایجاد موجودیت 

 فعال(
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کاربران در سیستم لاگ می شود.  login رویداد  های امنیتیتمامی تغییرات بر روی مقادیر مشخصه

 اطلاعات ثبت شده در رویداد لاگین، نام کاربری،

موفق یا ناموفق بودن تلاش و زمان لاگین است. 

اطلاعات آخرین زمان تلاش ناموفق در سیستم 

 ثبت می شود. 

برای اجرای تمامی درخواست های موفق و ناموفق 

 عملیات بر روی یک موجودیت ذخیره می شود.

داده های کاربری توسط مدیر وارد می شود و 

 تمامی تلاش ها برای وارد کردن داده های کاربری

 ذخیره می شود.

تمام رویدادها برای استخراج داده ها از سیستم 

 لاگ می شود.

تغییرات در گروه کاربران توسط مدیر انجام می 

 ه تغییرات لاگ می شود.شود و هم

هر گونه خطا در انجام رویداد ها لاگ می شود و 

 خطای آن در سیستم ثبت می شود.

 

 

اجرای عملیات  های )موفق و ناموفق( برایتمامی درخواست

 بر روی یک موجودیت غیرفعال محصول
 

های کاربری )شامل ها برای وارد کردن دادهتمامی تلاش

 های امنیتی(مشخصه هرگونه

 

  خارج کردن اطلاعات از محصولها برای همه تلاش
  تمامی تغییرات در رفتارهای توابع کارکردی محصول

  دهای مدیریتیاستفاده از کارکر
  کاربران تغییرات در گروه

  شکست در کارکردهای امنیتی محصول
د تواننهایی از محصول که به دلیل شکست، نمیتمامی قابلیت

  را انجام دهند. موردنظرعملیات 

  تلاش موفق یا ناموفق برای برقراری نشست
 زمانهمهای ت نشستمحدودی به دلیلعدم ایجاد نشست 

 )حداقل(
 

قفل  سازوکارخاتمه دادن به یک نشست غیرفعال توسط 

 نشست

 

  خاتمه به نشست غیرفعال توسط مدیر سیستم

  سایر موارد

محصول باید برای هر رکورد ممیزی تولید شده، مشخصاتی که در   2

 ذیل آمده است را ثبت نماید.

 ر دیتابیس ذخیره می شوند. رکوردهای ممیزی د

کورد شامل ر  است. برای هر Edittionنام جدول 

. یعنی چه کسی شده در این الزام استموارد مطرح    تاریخ و زمان رویداد
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صاتی که در  شخ م

رکوردهای ممیزی 

وجوووووود دارد 

 مشخص شود.

چه وقت از کجا چه اقدامی با چه نتیجه ای را انجام   یدادنوع رو

  رویداد ایجادکنندههویت   داده است.

  نتیجه رویداد

  رویداد ایجادکننده IP آدرس

  موارد سایر

محصول باید رکوردهای ممیزی را در برابر دسترسی غیرمجاز   3

 نماید. محافظت

 .اطلاعات لاگ از طریق واسط کاربری ارائه می شوند 

 سی دارد.فقط مدیر مرکز به لاگ ها دستر

 

نماید باید برای کاربر ساده و رکوردهای ممیزی که محصول تولید می  4

 .فهم باشندقابل

  در لاگ اطلاعات نامفهوم نظیرhash  و یا اطلاعات

رکورد شامل موارد   برای هرندارد. بی مصرف وجود 

چه  یعنی چه کسی ایست که ساده و قابل فهم است.

اده تیجه ای را انجام دوقت از کجا چه اقدامی با چه ن

 است.

مووواردی کووه در 

رکوردهای ممیزی 

وجوووود دارنووود، 

 مشخص شوند.

  عدم وجود داده نامفهوم در رکوردها

  عدم وجود فیلدهای نامرتبط

  وجود داده معتبر و مناسب در هر فیلد

سازی برای رکوردهای ممیزی محصول باید امکان انتخاب و مرتب  5

ز ده را بر اساس فیلدها و پارامترهای مختلف، برای کاربر مجاتولید ش

 فراهم نماید.

  علاوه بر ثبت لاگ،  نحوه بازیابی آن به این شکل

است که مدیر می تواند بر اساس همه فیلد ها مرتب 

  سازی و جست و جو انجام دهند.

مووواردی کووه بوور 

 هوواآناسووووواس 

سووازی وجود مرتب

  وجودیت فعالهویت م

  نوع حساب کاربری

  تاریخ/زمان

  روش اتصال کاربر

  نوع رخداد
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خص  دارد، مشوووو

 .شود
  مکان رویداد

  موارد سایر

حذف و تغییر غیرمجاز در رکوردهای ممیزی را  هرگونهمحصول باید   6

 تشخیص دهد و در صورت امکان جلوگیری نماید.

  ذخیره می شوند و پیکربندی لاگ ها در دیتابیس

آن در دیتابیس تعریف شده است و به هیچ عنوان 

هیچ تغییری در پیکر بندی لاگ صورت نمی گیرد. 

و فقط از طریق واسط کاربری ارائه می شوند. فقط 

 مدیر مرکز به لاگ ها دسترسی دارد.

 هووووووووووایروش

شخص  شخیص م ت

شوووود )وجود یک 

کافی  مورد لازم و 

 (است

  هش برای تشخیص تغییراتاستفاده از 

)کنترل دسترسی و  پایگاه دادهپیکربندی امن 

 رویدادنگاری(

 

  ها در محصولفقط خواندنی کردن ممیزی

  سایر موارد

تعریف  حد آستانههای ممیزی، به محصول باید وقتی که حجم داده  7

 .ایدرسد، کاربر مجاز را مطلع نمسازی میشده برای ذخیره

  حد آستانه فضای ذخیره سازی لاگ مورد توجه قرار

فضای ذخیره این حد آستانه در برنامه با می گیرد. 

مدیر  شود. می مدیریت دیسک پارتیشنسازی 

سیستم می تواند از تعداد رکوردهای لاگ مطلع 

 شود.

 هووووووووووایروش

 رسووووانوویاطوولاع

مشوووخص شوووود 

)وجود یووک مورد 

 (لازم و کافی است

  یک کانال ارتباطی استفاده از

  ارسال پیام

  از طریق واسط کاربر مجاز

  سایر موارد

محصول باید توانایی ممیزی )ثبت لاگ( هنگام از کار افتادن محصول   8

و برای این کار از  حافظه ممیزی را داشته باشد پر شدنو/یا 

 رویکردهای بیان شده استفاده نماید.

 تابیس ذخیره می شوند و پیکربندی لاگ ها در دی

مدیریت فضای آن در دیتابیس تعریف شده است. 

ذخیره سازی پارتیشن دیسک توسط مدیر انجام می 

رویکردهووای مورد  گردد.

اسووووتووفوواده در 

شخص  صول، م مح

  رویدادهای ممیزیگرفتن نادیده 

که  هاییآن)های ممیزی، رویداد سازی محدودذخیره

 (دهندرخ می یتوسط کاربر مجاز و تحت حقوق خاص
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گردد )وجود یووک 

کافی  مورد لازم و 

 است(

  شده ترین رکوردهای ممیزی ذخیرهنویسی روی قدیمیباز

  موارد سایر

 رمزنگاری 2.2

و این  گرددفاده میحرمانگی داده از رمزنگاری استگردد. برای حفظ مهای رمزنگاری، بررسی میماژول کارگیریبهسازی یا در این کلاس، توانایی محصول در پیاده

شود ولی در رمزنگاری ه میتواند به صورت متقارن و نامتقارن صورت گیرد. در رمزنگاری متقارن از یک کلید مشترک برای رمزگذاری و رمزگشایی، استفادها میرمزنگاری

مختلفی )مد  هایروشبه  توانند با طول کلیدهای مختلف وها میگیرد. الگوریتملید خصوصی( صورت میکلید عمومی و ک)نامتقارن این کار با استفاده از یک زوج کلید 

زنگاری همچنین از که در این کلاس، توانایی محصول از این حیث مورد بررسی قرار گرفته است. در کلاس رم عملیاتی( به رمزگذاری و رمزگشایی داده بپردازند

 گردد.)هش( برای برقراری جامعیت داده استفاده میسازی های درهمالگوریتم

شماره 

 الزام

 توضیحات کلاس رمزنگاری

محصول باید قابلیت رمزنگاری یا ماژول رمزنگاری داشته باشد،   1

 AESبنابراین باید رمزگذاری و رمزگشایی را بر اساس الگوریتم 

 ( با توجه به موارد زیر انجام دهد.ISO 18033-3شده )تعریف

  این محصول قابلیت رمزنگاری دارد. از رمزنگاری

متقارن استفاده می شود. کلید مشترک در سیستم 

 وجود دارد و از دسترس کاربران خارج است. رمز عبور

کاربران در دیتابیس رمز نگاری شده ذخیره می شود. 

در سیستم یک سری لینک وجود دارد که کاربران 

ی دارند. مهمان از این طریق به سیستم دسترس

 اطلاعات موجود در لینک رمزنگاری می شوند.

مد عملیاتی که 

الگوریتم از آن 

کند را استفاده می

انتخاب نمایید. 

 256یا  192یا  128و طول کلید  CBCمد عملیاتی 

 بیتی

 (NIST SP 800 38A)تعریف شده در 

 

 256یا  192یا  128ید و طول کل GCMمد عملیاتی 

 بیتی
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)وجود یک مورد 

لازم و کافی 

 است.(

 (NIST SP 800 38D)تعریف شده در 

 256یا  192یا  128و طول کلید  CTRمد عملیاتی 

 بیتی

 (ISO10116)تعریف شده در 

 

محصول باید بر اساس الگوریتم رمزنگاری و طول کلیدی که انتخاب   2

؛ شته باشدشده )هش( را داسازینماید، توانایی تولید داده درهممی

 ISO/IECسازی از موارد زیر بر اساس بنابراین باید برای تولید درهم

 استفاده نماید. 10118-3:2004

  

الگوریتم و اندازه 

خلاصه پیام مورد 

استفاده را انتخاب 

نمایید. )وجود یک 

مورد لازم و کافی 

 است.(

 یا 256یا  160با اندازه خلاصه پیام  SHA-1الگوریتم 

 بیتی 512یا  384

 

 256یا  160با اندازه خلاصه پیام  SHA-256الگوریتم 

 بیتی 512یا  384یا 

 

 256یا  160با اندازه خلاصه پیام  SHA-384الگوریتم 

 بیتی 512یا  384یا 

 

 256یا  160با اندازه خلاصه پیام  SHA-512الگوریتم 

 بیتی 512یا  384یا 

 

د کلید رمزنگاری در محصول وجود دارد، نیاز در صورتی که تولی  3

است که تخریب کلید رمزنگاری نیز بر اساس موارد زیر صورت 

 پذیرد. )اختیاری(

  

نابودی کلید  روش

مشخص گردد. 

 نابودی با استفاده از بازنویسی ساده

ر ها، مقدار تصادفی، مقدا)بازنویسی با صفرها، یک

 جدیدی از کلید(

 

  نابودی با استفاده از یک واسط مشخص
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)وجود یک مورد 

 لازم و کافی است(

  از طریق توابع امنیتی محصول

  موارد سایر

شود، نیاز در صورتی که امضاء دیجیتال در محصول پشتیبانی می  4

های امضاء رمزنگاری )تولید و تائید( بر اساس است که سرویس

 نجام گیرد. )اختیاری(های رمزنگاری زیر االگوریتم

  

الگوریتم و اندازه 

کلیدهای مورد 

استفاده را انتخاب 

نمایید. )وجود یک 

مورد لازم و کافی 

 است.(

 با کلیدهای رمزنگاری RSAهای امضاء دیجیتال الگوریتم

 تربزرگبیت یا  2048

، استاندارد امضاء دیجیتال FIPS PUB 186-4)بر اساس 

(DSS بخش )امضای ، الگوی 5.5RSASSA-PSS  نسخه

PKCS #1 v2.1  و/یاRSASSA-PKCS1v1_5 ؛

ISO/IEC 9796-2 یا الگوی  2، الگوی امضای دیجیتال

 ( 3امضای دیجیتال 

 

با کلیدهای  ECDSAامضاء دیجیتال های الگوریتم

 تربیت یا بزرگ 256رمزنگاری 

، استاندارد 6.4 بخش ISO/IEC 14888-3)بر اساس  

با استفاده ، D یوستپو  6( بخش DSSیتال )امضای دیج

 (P-521یا  P-384یا  P-256های از منحنی

 

 احراز هویتشناسایی و  3.2

 گردد.، بررسی میهاآن های مختلف و اقدامات متقابل در راستای عدم برقراریکاربر در حالت احراز هویتهای محصول از نظر امکان شناسایی و در این کلاس توانایی
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ه شمار

 الزام

 توضیحات احراز هویتکلاس شناسایی و 

 احراز هویتهای ناموفقی را که برای محصول باید بتواند تعداد تلاش  1

احراز شدن صورت گرفته است )در هر بخش یا قسمتی که نیاز به 

 وجود دارد(، بر اساس موارد زیر مشخص نماید. هویت

 حرازمدیر می تواند حداکثر تعداد تلاش های ناموفق ا 

 هویت را مشخص نماید و در سیستم قابل تنظیم است.

بازه یا  قدار  ی مورد م

اسووتفاده در هر مورد 

باید مشووخص گردد. 

)وجود یک مورد لازم 

 .(استو کافی 

  یک عدد مثبت ثابت

  یک عدد مثبت قابل تنظیم توسط مدیر

  ی قابل قبولی از مقادیریک بازه

های ناموفق صورت گرفته برای نی که تعداد تلاشمحصول باید زما  2

احراز تر کردن احراز هویت به حد تعیین شده رسید، برای پیچیده

 از موارد زیر استفاده نماید. هویت

 در صورتیکه تعداد تلاش ها برای احراز هویت ناموفق 

به تعداد حداکثری رسید حساب کاربری بر اساس مدت 

ین د. این زمان را مدیر تعیزمان معین غیر فعال می شو

می کند و در سیستم قابل تنظیم است.پس از گذشت 

زمان مذکور به صورت خودکار احراز هویت فعال می 

 شود.

روش اسووتفاده شووده 

تر کردن برای پیچیده

 را احووراز هووویووت

)وجود  انتخاب نمایید

یک مورد لازم و کافی 

 .(است

 غیرفعال کردن حساب کاربری

-دستی توسط مدیر صورت می صورتبه)فعال کردن 

 گیرد(

 

 غیرفعال کردن حساب کاربری

 بر اساس مدت زمان معین

خودکار  صورتبهفعال کردن پس از زمان مذکور )

 گیرد(صورت می
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به ذکر اسوووت  لازم 

فوووق بووا  هووایروش

به جه  کاربرد  تو نوع 

توانوود از حووالووت می

لت  حا به  انتخوابی 

الزامی تغییر یووابوود. 

عال  ثال غیرف برای م

کردن حساب کاربری 

ها  کاربرد مامی  در ت

 مفید نیست.

، CAPTCHAهایی مانند کدهای سازوکاراستفاده از 

 گرفتن ایمیل و ... )در قسمت توضیحات بیان شود(

 

  سایر موارد

های امنیتی که شامل حداقل محصول باید برای هر کاربر، مشخصه  3

را باشند  احراز هویتای شناسایی و براطلاعات کاربری لازم 

 نگهداری نماید.

 روش احراز هویت از طریق نام کاربری و رمز عبور می 

 باشد.

 جدول در دیتابیس استفاده می 3برای احراز هویت از 

و تعداد احراز  IDنام کاربری و  userشود. در جدول 

هویت های موفق و ناموفق و آخرین زمانیکه کاربر 

 ناموفق داشته است ثبت می شود.احراز هویت 

لیستی از رویدادها و دسترسی هایست  Fieldدر جدول 

 که در سیستم وجود دارد.

برای هر کاربر سطح دسترسی را  userfieldدر جدول 

 مشخص می کند.

صه شخ های امنیتی م

که باید برای  موردنیاز

هر کوواربر نگهووداری 

 شوند.

  شناسه کاربر

  مورد استفاده احراز هویتروش 

  احراز هویتداده 

 وضعیت حساب کاربری

 )فعال، غیرفعال، بلوکه شده و غیره(

 

  نقش کاربر

  موارد سایر

  عبور را فراهم آورد.مدیریت کلمه محصول باید قابلیت  4

  استفاده از حروف کوچک

  استفاده از حروف بزرگ
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موارد نیاز که باید در 

لمووه ک یف  عر بور ت ع

 استفاده شوند.

تعریف می شود و مدیر یک  adminکلمه عبور توسط   استفاده از اعداد

د ر می گیرد. کاربر می توانرمزعبور برای کاربر درنظ

 رمز عبور خود را تغییر دهد.

 خاص کاراکترهایاستفاده از 
("@" ،"#"، "$"، "٪"، "^"، "!" "&" ،"*" ،"(" , ")" 

 و ...(

 

 یا بیشتر 8حداقل طول 

 )قابل تنظیم(

 

  موارد سایر

موفق یک کاربر، تنها اجازه انجام  احراز هویتمحصول باید پیش از   5

 .اقدامات محدودی را فراهم نماید

 اگر کاربر نتواند در سیستم احراز هویت موفق داشته 

 انجام دهد. ندنمی توا باشد هیچ اقدامی را در سیستم

که  مات عمومی  قدا ا

تواند قبل از کاربر می

انجووام  احراز هویووت

 دهد، انتخاب شود.

  مشاهده راهنمای نحوه ورود به سیستم

  عبوربازیابی کلمه

  هیچ اقدامی

  موارد سایر

احراز  پشتیبانی نماید )برای احراز هویت سازوکار از باید محصول  6

 در احراز هویت سازوکار یک از بیش باید دور،راه اربرانک هویت

 .باشد( رفته کار به محصول

  ا بسیستم توکن نرم افزاری دارد و علاوه بر آن کاربر

 نام کاربری و کلمه عبور احراز هویت می شود.

های احراز سوووازوکار

جود در  مو هویووت 

محصوووول مشوووخص 

 شوند.

  عبورنام کاربری و کلمه

  اء دیجیتالامض

Active directory  
OTP یا توکن  

  دو فاکتوری احراز هویت
  موارد سایر
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نگهداری های امنیتی محصول باید برای هر کاربر فعال، مشخصه  7

 نماید.

  به عنوان سیستم برای هر کابر فعال شناسه کاربر را

موعه و مجنیتی نگهداری می کند. نقش ها مشخصه ام

دسترسی های کاربر به قسمت های مختلف برنامه در 

دیتابیس ذخیره می شود. و همچنین جزییات تلاش 

 برای احراز هویت موفق و ناموفق ثبت می شود.

هایی امنیتی مشخصه

صول برای هر  که مح

کوواربوور نووگووهووداری 

کنوود، مشوووخص می

صورتی که  گردد )در 

ین  ن قوا محصووووول 

نگووام  ه تری  بیشووو

شوووسوووت برقراری ن

ید، این اعمال می ما ن

سووووایر »قوانین در 

بووویوووان  «مووووارد

 (.شوندمی

  شناسه کاربر

 هایقسمتهای کاربر به و یا مجموعه دسترسی هانقش

 مختلف برنامه

 

  جزئیات واسط کلاینت

 احراز هویت)جزئیات تلاش برای  احراز هویتپیشینه 

 موفق و ناموفق(

 

  موارد سایر

محصول باید در زمان اتصال اولیه کاربر یا همان زمان برقراری   8

 نشست توسط کاربر، موارد زیر را اجرا نماید.

 کاربری تنها یک نشست مجاز در هر لحظه برای هر نام 

قابل ایجاد است پس از لاگین باید نشستهای قبلی 

در صورتی که با یک حساب کاربری . یابدمی خاتمه 

شود. نشست نشست در هر لحظه ایجاد بیش از یک 

قبلی بروز رسانی می شود و نشست قبلی غیر فعال می 

 شود.

در صووووورتووی کووه 

ین  ن قوا محصووووول 

نگووام  ه تری  بیشووو

برقراری نشوووسوووت 

مال می ید، اع ما این ن

سووووایر »قوانین در 

ک های قبلی هنگام برقراری یاز بین رفتن اعتبار نشست

 نشست جدید

چندین نشست  زمانهمبه جزء مواردی که فعال بودن )

م کارکردی برنامه باشد. در این موارد، هنگا موردنیاز

 یاصلهای جدید، باید به صفحه کاربر فعال شدن نشست

 نشست اول( اطلاع داده شود.()

 

  احراز هویتاطلاعات پیشینه  روزرسانیبه
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بووویوووان « مووووارد

 (.شوندمی

  موارد سایر

های امنیتی کاربر فعال وی تغییرات مشخصهمحصول باید بر ر  9

 قوانینی را اعمال نماید.

 ه است، یک زمانیکه که کاربری احراز هویت نمود

داده می شود.  پس  IDبه آن  نشست ایجاد می شود و

قوانینی که در صورت  از تغییر نشست آن نشست غیر فعال می شود.

های تغییر مشووخصووه

امنیتی کوواربر فعووال 

می عمووال  شووووود، ا

 مشخص گردد.

  غیرمجاز بودن هرگونه تغییر در طول نشست فعال

  موارد سایر

 حفاظت از داده کاربری 4.2

 امنیتی الزامات سند راهنمای» کند یا مالک آن است. توضیح کامل داده کاربری در سندای است که کاربر تولید میداده کاربری در واقع هر نوع داده

 گیرد.رار میها مورد بررسی قدر قسمت اصطلاحات بیان گردیده است. در این کلاس، توانایی محصول در حفاظت از این داده «شبکه تحت یکاربرد هایبرنامه

شماره 

 الزام

 توضیحات کلاس حفاظت از داده کاربری

های کنترل مشیها و عملیات، خطمحصول باید برای موجودیت  1

 دسترسی اعمال نماید.

  

فعالی  هایموجودیت

های مشووویکه خط

سی در  ستر کنترل د

  مدیر سیستم

  کاربر عادی

  سایر موارد
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عمووال  هوواآنمورد  ا

شوووند، مشووخص می

 گردد.
های موجودیت

-غیرفعالی که خط

های کنترل مشی

دسترسی در مورد 

شوند، اعمال می هاآن

 مشخص گردد.

  1داده-رکوردها، مستندات و فرا

  متعلق به کاربران ادهد

  احراز هویتداده 

  سایر موارد

-عملیاتی که خط

های کنترل مشی

دسترسی در رابطه با 

شوند، اعمال می هاآن

 مشخص گردد.

  ایجاد موجودیت غیرفعال جدید

  حذف موجودیت غیرفعال

  ها به موجودیت غیرفعالتغییر دسترسی

  وابسته به موجودیت غیرفعال داده-ت بر روی فراعملیا

  سایر موارد

های های زیر، برای موجودیتمشخصه بر اساسمحصول باید   2

 های کنترل دسترسی اعمال نماید.مشیغیرفعال خط

  

بر هایی که مشخصه

آن  اساس

 تعریف هامشیخط

شوند، انتخاب می

 گردد.

  مجاز کاربر مجوزهای و هانقش

 درخواست با که پارامترهایی و کاربر نشست اطلاعات

 شوندمی فرستاده

 

  سایر موارد

                                                 
1 Metadata 
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ای عملیات بین موجودیت فعال تحت محصول باید بر اساس قاعده  3

کنترل و موجودیت غیرفعال کنترل شده را مجاز نماید )این قاعده 

 یرکورد ،یترسدس کنترل ستیل درتواند بدین شکل باشد که می

 گروه شناسه ای یکاربر شناسه با کاربر به که باشد داشته وجود

 تیموجود به یدسترس حق شده فیتعر یکاربر نقش ای مربوطه

 بدهد(. را رفعالیغ

  

محصول باید بر اساس قوانینی، از دسترسی موجودیت فعال به   4

 نماید.موجودیت غیرفعال جلوگیری 

 ود های مربوط به کاربر تنظیماتی وج ر ارتباط با تعداد نشست

 ندارد و تعداد نشست ها حداکثر یک است.

قوانین ممووانعووت از 

شخص  سی م ستر د

شووووند )در صوووورت 

اعمال قوانین بیشووتر 

توسووط محصووول، در 

بیان  «سوووایر موارد»

 (.شود

تجاوز چندین نشست آغاز شده با نام کاربری مشابه از 

 از پیش تعریف شده 2مقدار آستانه

 

  سایر موارد

محصول باید تضمین نماید تمام اطلاعات قبلی منابع یا در هنگام   5

گردد و ، غیرقابل دسترس میهاآن آزادسازیتخصیص و یا در هنگام 

 یا سازوکاری امن برای دسترسی به منابع قبلی وجود دارد.

  

                                                 
2 Threshold 
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مشی کنترل دسترسی محصول باید هنگام دریافت داده کاربری خط  6

 ههای امنیتی مرتبط با دادا اعمال نماید و برای این کار از مشخصهر

 کاربری استفاده کند.

  م است. این کویهای ورودی سیستم فایلهای دافایل

تصاویر به صورت خودکار از سمت دستگاه های تصویر 

ارسال می شود. تصاویر دایکوم استاندارد برداری 

در  ارد را ندارندجهانی دارند. تصاویری که این استاند

سیستم فیلتر می شوند. محدودیتی از لحاظ حجم و 

 وجود ندارد. importاندازه و تعداد دفعات 

های امنیتی مشخصه

مرتبط با داده کاربری 

کوه در هنگوام ورود 

آن بووه مووحصووووول 

شوووند، اسووتفاده می

)در  مشووخص شووود

که کنترل  صوووورتی 

دسترسی برای موارد 

دیگری نیز صوووورت 

در قسوومت  گیرد،می

سووووایر موارد بیووان 

 .(گردد

  نوع داده

  حجم و اندازه

  فرمت

 Import تعداد دفعات 

  سایر موارد

ن محصول باید از یک پروتکل امن برای انتقال داده استفاده نماید. ای  7

پروتکل ارتباط و همبستگی شفافی را بین داده کاربری دریافت شده 

کند و همچنین از شنود و فراهم می ای امنیتی آنهو مشخصه

 کند.داده حین انتقال جلوگیری می شدنگم

 ز انتقال داده در شبکه داخلی مرکز انجام می شود و ا

 طریق راه دور انجام نمی گردد.

مشی کنترل محصول باید هنگام انتقال داده به بیرون از محصول، خط  8

های امنیتی مرتبط کار از مشخصه دسترسی اعمال نماید و برای این

 کاربری استفاده کند. با داده

  خروجی سیستم گزارش یاCD  است که کاربران با

توجه به سطح دسترسی آنها، به این امکانات دسترسی 

 دارند.
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های امنیتی مشخصه

مرتبط با داده کاربری 

گام خروج  که در هن

آن از مووحصووووول 

شوووند، اسووتفاده می

 مشخص شوند

  ع دادهنو

  حجم و اندازه

  فرمت

  سایر موارد

محصول باید هنگام خروج داده کاربری به خارج از محصول،   9

 قوانینی را اعمال نماید.

  این کنترل ار دو طریق انجام می شود. توکن نرم

افزاری و همچنین سطح دسترس تخصیص داده شده 

قوانینی که در هنگام  به کاربران

خووووروج داده از 

عمووال  محصووووول ا

شوووند، مشووخص می

 شوند

مدیر سیستم باید خروج رکوردها را محدود نماید، به 

که کاربران محصول، قادر به خروج بدون هدف طوری

 داده به خارج از محصول نباشند.

 

  سایر موارد

اس ذخیره شده محصول باید تغییر غیرمجاز را در داده کاربری حس  10

 در محصول تشخیص دهد

  جدول بنام های  3در دیتابیسuser ،field  وUserField 

هستند.  به ازای  Userها در جدول  Usernameوجود دارد. 

 randomوجود در دارد که مقداری  saltهر کاربر یک مقدار 

رکوردی در ارتباط با هش کلمه  saltاست. در حقیقت مقدار 

و نام کاربری  salt عبور کاربر با کمک مقدار  عبور است. رمز

 Fieldهش می شود.  فیلد های مورد نیاز هر کاربر در جدول 

هستند.   UserFieldو مقادیر فیلدهای هر کاربر در جدول 

مقادیر سطوح دسترسی و فیلدهای  کاربر در جدول 

چگونگی تشوووخیص 

غییر در داده هووای ت

کوواربری حسوووواس، 

 مشخص شود

های کاربری ذخیره شده، نگهداری داده 3درهم شده

 شودمی

 

  موارد سایر

                                                 
3 Hash 
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userfield  هش می شوند. این مقادیر با کمکUserID  و

field ID ی شود. به عبارتی با اینکار تغییر غیر مجاز هش م

در داده های کاربری حساس ذخیره شده در محصول تشخیص 

 داده می شود. 

 

ها، اقدامات تشخیص خطای صحت در دادهمحصول باید در صورت   11

 ای زیر را انجام دهد.مقابله

 شد در ی صحت در داده ها تشخیص داده اگر خطا

ه می شود. همچنین صفحه ادمین به مدیر نشان داد

پیدا کرده مشخص می شوند. همچنین  فیلدهای تغییر

لاگ می شود و نقش مدیر می  این خطاها در سیستم

کاربری که خطای صحت همچنین تواند آنها را ببیند. 

داده های آن تشخیص داده شد دیگر در دسترس 

لاگین به آن کاربر داده نمی همچنین اجازه نیست و 

 .شود

ای در اقدام مقابله

صورت تشخیص 

خطا، مشخص شود 

مورد لازم  )وجود یک

 و کافی است(

  های مجازایجاد هشدار/اخطار برای نقش

  تصحیح داده بر اساس مقادیر قبل

  موارد سایر

 مدیریت امنیت  5.2

ا و ...( مورد بررسی قرار ههای سیستم، پیکربندیآوری دادههای محصول در مدیریت )حذف، تغییر، فعال کردن و ...( کارکردهای امنیتی )جمعدر این کلاس توانایی

 شود.برای اعمال مدیریت بر روی کارکردهای امنیتی سنجیده می هاآنها و دسترسی گیرد. همچنین توانایی محصول در مدیریت نقشمی

شماره 

 الزام

 توضیحات کلاس مدیریت امنیت
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 را دارد، لازم مجوز که کاربری هر و سیستم مدیر باید برای محصول  1

 کارکردهای توابع و تمام یبر روهای مدیریتی زیر را تامکان فعالی

 محصول فراهم آورد. مدیریت به مربوط

  .مدیر سیستم می تواند اقدامات مدیریتی انجام دهد 

 مثلا حذف و اضافه کردن کاربران

 تغییر کلمه عبور کاربران

 تغییر سطح کاربری و سطح دسترسی آنها

 تغییر تنظیمات سیستم
مدیریتی  هایفعالیت

کووه مووحصوووووول 

بانی می کند، پشوووتی

 مشخص شوند.

  تغییر رفتار تعیین و

  نمودن غیرفعال

  نمودن فعال

  سایر موارد

 تغییر دسترسی؛ امکان کنترل مشیخط باید با اعمال محصول  2

های امنیتی الزام فرض و سایر عملیات زیر را بر روی مشخصهپیش

 که کاربری هر و سیستم مدیر ، بهاحراز هویتیی و از کلاس شناسا 7

 .نماید محدود را دارد، لازم مجوز

  

لیووات  م  یبر روع

صه شخ های امنیتی م

محصووووول  کووه در 

شووند، پشوتیبانی می

 مشخص گردد

  وجوپرس

  تغییر

  حذف

  فرضتغییر پیش

  سایر موارد

، امکان کارکردهای زیر را به محصول یهادادهمحصول باید برای   3

 مدیر سیستم و هر کاربری که مجوز لازم را دارد، محدود نماید.

  

لیووات  م  بر رویع

های محصول که داده

در محصول پشتیبانی 

  فرضتغییر پیش

  حذف نمودن

  جووپرس

  مقداردهی
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شوووند، مشووخص می

 شود
  ایجاد

  مشاهده

  سایر موارد

خواندن اطلاعات رکوردهای ممیزی توسط مدیر انجام   محصول باید توانایی انجام کارکردهای زیر را داشته باشد.  4

 SQL Serverاطلاعات ممیزی در دیتابیس  می گیرد.

رکوردها در دیتابیس نامحدود ثبت می شود. تعداد 

ی مدیریت می شود. دسترس SQL Serverاست و توسط 

 کاربران به محصول توسط مدیر تعیین می شود. 

و  می شود در سیستم تعداد تلاش های ناموفق ثبت

ی پس از گذشت از از حد آستانه کاربر برای زمان معین

 غیر فعال می شود.

کتر کارا 8برای رمز عبور کاربران طول آن باید بیش از 

 باشد. 

 مدیر می تواند سازوکارهای احراز هویت را تعیین

 نماید.

مدیر  میتواند مقادیر پیش فرض را به کاربر تخصیص 

 دهد.

مدیر می تواند حداکثر تعداد مجاز نشست های هم 

 زمان کاربران تعیین کند.
امکان مدیریت حداکثر تعداد مجاز نشست های هم زمان 

کاربران در توکن )لایسنز نرم افزاری( انجام می شود و می توان 

ل 
صو

مح
ط 

وس
، ت

ده
 ش

رح
مط

د 
وار

ز م
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ه 

 ک
ی
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ن پشتیبانی از )حذف، ویرایش، اضافه( گروهی از کاربرا

رای خواندن اطلاعات رکوردهای با مجوز دسترسی ب

 ممیزی

 

پشتیبانی از مجوزهای مشاهده/ویرایش رویدادهای 

 ممیزی

 

 ش،یرای)حذف، و اتیاز حد آستانه و عمل یبانیپشت

 یزیمم سازیرهیذخ یاضافه( در زمان خراب

 

د و مدیریت معیارها/پارامترهای مورد استفاده برای ایجا

 محصول یا منع دسترسی به

 

مانده که انتخاب زمان اجرای حفاظت از اطلاعات باقی

، تواند در محصول قابل پیکربندی باشد. )برای مثالمی

 منابع( آزادسازیزمان تخصیص و یا زمان 

 

ه ویرایش قوانین کنترلی بیشتر برای وارد کردن داده ب

 داخل محصول

 

عیین شده پس از در نظر گرفتن یک عملیات از پیش ت

تواند قابل تشخیص یک خطای صحت داده که می

 پیکربندی نیز باشد.

 

 ناموفق هایتلاش برای حد آستانه مدیریت .1

احراز مدیریت عملیاتی که هنگام شکست  .2

 باید صورت گیرد. هویت
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مجاز نشست های هم زمان کاربران را در آنجا حداکثر تعداد   مدیریت معیارها برای تنظیم کلمات عبور

تنظیم کرد. قابل ذکر است هر کاربر می تواند حداکثر یک 

 نشست هم زمان داشته باشد

ود تعیین زمان غیر فعال شدن کاربران در پیکربندی برنامه وج

وجود دارد که  ALTOپارامنری بنام  Configدارد. در فایل 

ه این عدد برای هماین زمان را بر حسب ثانیه نشان می دهد. 

کاربران یکسان است. به عبارتی برای یک کاربر خاص قابل 

 تنظیم نیست.

 

  

 یا مدیر طتوس احراز هویت هایداده مدیریت .1

 مربوطه کاربر

مدیریت یکسری عملیاتی که قبل از احراز  .2

 شوند.شدن هویت کاربر انجام می

 

 احراز هویت سازوکارهای مدیریت .1

 احراز هویتمدیریت قوانین مرتبط با   .2

 

 آدرساختصاص مانند )ات و فرایندهایی رییتغمدیریت 

IP قبیل  برای عملیات شناسایی کاربر خاص و از این

ر تواند قبل از شناسایی کاربموارد( که مدیر مجاز می

 دهد. انجام

 

های های امنیتی موجودیتتواند مشخصهمدیر مجاز می

 فرض را تعریف کند و تغییر دهد.فعال پیش

 

فرض برای کنترل دسترسی مدیریت مقادیر پیش

 محصول

 

  ها در محصولمدیریت نقش

 زمانهمهای ت حداکثر تعداد مجاز نشستمدیری

 کاربران توسط مدیر

 

  مدیریت شرایط آغاز نشست توسط مدیر مجاز 

 کاربر یک برای بودن غیرفعال زمان تعیین .1

 کاربر آن نشست آن، از پس که مشخص

 .یابد خاتمه

 بودن غیرفعال فرضپیش زمان تعیین .2

 .بدیا خاتمه نشست آن، از پس که کاربران
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   های مختلف را داشته باشد.محصول باید توانایی تعریف نقش  5

قش یی کووه در ن هووا

محصووول پشووتیبانی 

شوووند، مشووخص می

 گردد.

  مدیر سیستم

  پیشرفتهکاربر 

  کاربر عادی

  سایر موارد

های تعریف شده یا قابل محصول باید قادر باشد کاربران را به نقش  6

لازم است هر حساب کاربری تنها به  ریف مرتبط نماید، همچنینتع

ها تنها به یک کاربر یک نقش مرتبط شده باشد، اما ممکن است نقش

 محدود نشوند و چندین کاربر نقش مشابهی داشته باشند.

  

 

 حفاظت از توابع امنیتی محصول 6.2

های دل با موجودیتها هنگام تبادل بین اجزای محصول یا تبادن شکست و همچنین حفاظت از دادهدر این کلاس، توانایی محصول در حفظ وضعیت امن در زمان رخ دا

 دیگر، مورد بررسی قرار گرفته است.

شماره 

 الزام

 توضیحات کلاس حفاظت از توابع امنیتی محصول

شکست مانند از کار افتادن  هرگونهمحصول باید هنگام رخ دادن   1

و یا اختلال در  پایگاه دادهول با محصول، قطع شدن ارتباط محص

  از آنجایی که منابع موجود در پکس دیتابیسSQL 

Server  وStorage  تصاویر است، با شکست نرم افزاری
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ها و کارکردهای محصول، در وضعیت امنی قرار گرفته و صحت داده

 مشی کنترل دسترسی را حفظ نماید.خط

اندازی  منابع سیستم به خطر نمی افتند و با راه

 مجدد، سیستم به منابع متصل می شود.

کنترل خطا و استثنا در هنگام اجرای فرآیندهای 

 مهم در برنامه مورد توجه قرار گرفته است.

 

مواردی  کی از  ی هر 

صورت رخداد  که در 

آن، وضوووعیووت امن 

مووحصووووول حووفووظ 

شووود، مشووخص می

 گردد

  افزاریهای نرمشکست

  افزاریهای سختشکست

محصول باید از طریق فراهم نمودن بستر و زیرساخت امن، توانایی   2

های مجزای محافظت از افشاء یا تغییر داده، هنگام انتقال بین بخش

 خود را داشته باشد.

  

 کند، بایداستفاده می ITدر صورتی که محصول از محصولات امن   3

گذاری راکامنیتی در زمان اشت تفسیر سازگار و یکسانی را از داده

 ، فراهم آورد.ITآن بین خود و دیگر محصولات امن 

  

داده امنیتی قووابوول 

گذاری که در اشتراک

محصووول پشووتیبانی 

شوووند، مشووخص می

 گردد.

  احراز هویتهای داده

  کلید

  امضای دیجیتال

  های ممیزیداده

  موارد سایر

داشته باشد، بنابراین باید  عتبریم تاریخ و زمان باید محصول  4

 مهرهای زمانی معتبر، تولید یا استفاده نماید.

  در سیستم تابعی بنامGetNistTime  استفاده شده است

 ."nist1-ny.ustiming.org"که از سرورهای 

        "nist1-nj.ustiming.org". سرور از زمانی مهرهای گرفتن NTP  
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ایووجوواد  هووایروش

مهرهای زمانی معتبر 

انتخاب شووود. )دیگر 

موجود در  هایروش

سمت  صول، در ق مح

بیان  «سوووایر موارد»

 (.شود

 ."         "nist1-pa.ustiming.org طریق اینترنت از زمانی تنظیم مهرهای

        "time-a.nist.gov". 

        "time-b.nist.gov". 

        "nist1.aol-va.symmetricom.com". 

        "nist1.columbiacountyga.gov". 

        "nist1-chi.ustiming.org". 

        "nist.expertsmi.com". 

        "nist.netservicesgroup.com"   تاریخ و زمان را

 سرورها کافیست. می خواند. خواندن زمان از یکی از 

 و معتبر) فرضپیش صورت به زمانی مهرهای تنظیم

 (مجازغیر کاریدست انامک عدم
 

  موارد سایر

ی افزار محصول را براافزار و میانروزرسانی نرممحصول باید امکان به  5

 مدیر سیستم فراهم نماید.

  روش بروز رسانی روش دستی است و توسط توسعه

 دهنده انجام می گیرد.

به روزرسووووانی روش 

مورد اسوووتفوواده در 

محصووول، مشووخص 

قل  حدا یک گردد )

فی  مورد لازم و کووا

 است(.

  بروز رسانی دستی
  هاروزرسانیجستجوی خودکار به

  های خودکاریروزرسانبه

ا و ی دستی بعد از اطمینان از امنیت وصله روزرسانیبه

 روزرسانیبهفایل 

 

روزرسانی به روش خودکار، محصول باید در صورت استفاده از به  6

افزاری، امکان احراز افزاری و میانهای نرمروزرسانیبه پیش از نصب

 افزار را فراهم نماید.افزار یا نرماصالت میان

  

  امضاء دیجیتال
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مووورد  سووووازوکووار

اسووووتووفوواده بوورای 

جی صوووحووت ن سووو

لت سووونجی( )اصووووا

هووا روزرسووووانوویبووه

 انتخاب گردد.

 ساز منتشرشدهدرهم

 

 

 تخصیص منابع 7.2

 شود.های مختلف از جمله زمان شکست پرداخته میررسی وضعیت عملکردهای محصول و منابع مورد استفاده توسط آن در زماندر این کلاس، به ب

شماره 

 الزام

 توضیحات کلاس تخصیص منابع

افزاری؛ از عملکرد شکست نرم هرگونهمحصول باید در زمان رخداد   1

 کارکردهای اصلی محصول اطمینان حاصل نماید.

 یی که منابع موجود در پکس دیتابیس از آنجاSQL 

Server  وStorage  تصاویر است، با شکست نرم افزاری

منابع سیستم به خطر نمی افتند و با راه اندازی 

 مجدد، سیستم به منابع متصل می شود.

 دسترسی به محصول 8.2

 شود.یابی میهای صورت گرفته شده توسط کاربر، ارزدر این کلاس توانایی محصول در مدیریت نشست
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شماره 

 الزام

 توضیحات کلاس دسترسی محصول

متعلق به یک کاربر  زمانهمهای محصول باید حداکثر تعداد نشست  1

 را محدود نماید.

  در هر لحظه تنها یک نشست از هر کاربر در لحظه

وجود دارد و اگر کاربر با نشست دوم وارد سیستم 

نشست  شود. نشست اول از بین می رود و اطلاعات

آپدیت می شود و نشست اول به صفحه لاگین انتقال 

 داده می شود.

را پس از مدت زمانی  4دورراه تعاملی هایمحصول باید کلیه نشست  2

بایست توسط مدیر قابل تنظیم باشد(، که غیرفعال هستند )و می

 خاتمه دهد.

  در صورت بلااستفاده ماندن نشست پس از لاگین

ست منقضی می شود و باید برای مدت زمانی نش

ر کاربر مجددا احراز هویت شود. این زمان توسط مدی

 قابل تغییر است. 

 

ی محصول باید به کاربری که خود آغازگر نشست بوده است اجازه  3

 خاتمه نشست را بدهد.

  در سیستم امکانlogout .وجود دارد 

 

قادر  آمیز، محصول بایدموفقیتبه طور در صورت برقراری نشست   4

موارد زیر  بر اساسبه نمایش آخرین تلاش موفق برای ایجاد نشست 

 باشد.

  

پس از ورود موفق به محصول آخرین ورود موفق 

ده بلافاصله پس از ورود کاربر برای کاربر نمایش دا

تخوواب می شود. ن  مورد یووک ا

 .است کافی و لازم
  روز

  زمان

                                                 
4Remote 
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   موارد سایر

آمیز، محصول باید قادر موفقیتبه طور قراری نشست در صورت بر  5

موارد  بر اساسبه نمایش آخرین تلاش ناموفق برای ایجاد نشست 

آمیز های ناموفق تا آخرین ایجاد نشست موفقیتو تعداد تلاش زیر

 باشد.

  پس از ورود موفق به محصول آخرین ورود ناموفق و

و برای ا تعداد آن بلافاصله پس از ورود کاربر باید

 نمایش داده شود.

 

تخوواب ن  مورد یووک ا

 .است کافی و لازم
  روز

  زمان

  موارد سایر

باید اطلاعات سوابق دسترسی را بدون بازدید کاربر، از نمحصول   6

 واسط کاربری پاک نماید.

  

 پارامترهایی بر اساسمحصول باید توانایی ممانعت از ایجاد نشست   7

 اشد.برا داشته 

 ز میتوان کاربر را تا زمان خاصی فعال کرد و بعد ا

 گذشتن از آن زمان، کاربر غیر فعال می شود.

ا را این امکان وجود دارد که تمامی امکانات و ابزاره

 .محدود کرد تا کاربر به آنها دسترسی نداشته باشد

 

پووارامترهووای موجود 

یری از  گ لو ج برای 

نشووسووت، مشووخص 

یک  ند )وجود  شوووو

فی مور د لازم و کووا

 (.است

  مکان

  شماره پورت

  روز

  زمان

  سایر موارد

 

 



 تحت شبکه یکاربرد هایبرنامه یتیالزامات امن سند 42  |31

 

 1.0نسخه  SFR-Network Based Application Software-V1.0 99تابستان 
 

 ها/مسیرهای مورد اعتمادکانال 9.2

شوند، ده میصول، استفاخارجی، یا بین اجزای مح ITهای های امنی که برای برقراری کانال/مسیر مورد اعتماد، بین محصول و موجودیتدر این کلاس به بررسی پروتکل

 شود.پرداخته می

شماره 

 الزام

 توضیحات ها/مسیرهای مورد اعتمادکلاس کانال

 محصول باید قادر باشد مسیر ارتباطی امنی بین خود، کاربران و دیگر  1

ها متمایز فراهم نماید که به طور منطقی از دیگر کانال ITمحصولات 

ر م داده و از تغییرا انجا احراز هویتباشد. سپس از طریق این کانال 

 تبادلی حفاظت نموده و تغییرات را تشخیص دهد. و افشاء داده

و در صورت انتخاب  3.1، رعایت الزام HTTPSمورد  انتخاب در صورت

TLS بیان گردیده است،  3که در بخش  3.4تا  3.2، رعایت الزامات

 .استالزامی 

  

پروتکل مورد استفاده 

برای ایجاد کانال امن 

 اب گردد.انتخ

HTTPS  

TLS  

اجازه دهد که ارتباطات معتبر  ITمحصول باید به کاربر/دیگر محصول   2

 دور را از طریق کانال امن آغاز کنند.راه

  

 کاربراولیه  احراز هویتمحصول باید استفاده از کانال امن را برای   3

 الزامی نماید.
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 الزامات امنیتی مبتنی بر انتخاب 3

کلاس گر در الزامات مربوط به برای مثال اهای پیشین بیان شده است. وابسته به برخی از الزاماتی است که در بخش هاآن رعایتپردازد که خش به بیان الزاماتی میاین ب

 .گرددکه در این بخش بیان شده است، اجباری می HTTPSانتخاب شود، آنگاه رعایت الزامات  HTTPSکانال امن، پروتکل 

 HTTPSروتکل پ 1.3

شماره 

 الزام

 توضیحات HTTPSپروتکل 

   اجرا کند. RFC 2818را مطابق با  HTTPSمحصول باید پروتکل   1

   اجرا کند. TLSرا با استفاده از  HTTPSمحصول باید پروتکل   2

)در  ITارائه شده از سمت دیگر محصولات نامه گواهی کهیدرصورت  3

د باشد، محصول باید بر اساس موارنامعتبر  هنگام برقراری ارتباط(

 زیر عمل نماید.

 شودانجام می 3.5نامه بر اساس الزامات بخش اعتبارسنجی گواهی

 .استالزامی  3.5که در این صورت الزامات بخش 

  

 موارد از تنها محصول

 تواندمی شده بیان

 .نماید استفاده

  اتصال را برقرار نکند.
  خواست مجوز کند.برای برقراری اتصال در
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 TLS Clientپروتکل  2.3

شماره 

 الزام

 توضیحات TLS Clientپروتکل 

سازی کند و را پیاده TLS 1.1 (RFC 4346) و/یا TLS 1.2 (RFC 5246) دیبا محصول  1

 یبانیپشت بارا  TLSرا رد کند. همچنین محصول باید  SSLو  TLSهای دیگر نسخه

 .دینما یسازادهیپ ریزهای رمز مجموعه از

  

ده
پیا

 و 
ده

تفا
اس

د 
ور

ز م
رم

ه 
وع

جم
م

ل، 
صو

مح
در 

ده 
 ش

ی
ساز

دد.
گر

ب 
خا

انت
 

TLS_RSA_WITH_AES_128_CBC_SHA با مطابق RFC 3268    
TLS_RSA_WITH_AES_192_CBC_SHA با مطابق RFC 3268  
TLS_RSA_WITH_AES_256_CBC_SHA با مطابق RFC 3268  

TLS_DHE_RSA_WITH_AES_128_CBC_SHA با مطابق RFC 

3268 

 

TLS_DHE_RSA_WITH_AES_192_CBC_SHA با مطابق RFC 

3268 

 

TLS_DHE_RSA_WITH_AES_256_CBC_SHA با مطابق RFC 

3268 

 

TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA با مطابق RFC 

4492 

 

TLS_ECDHE_RSA_WITH_AES_192_CBC_SHA با مطابق RFC 

4492 

 

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA با مطابق RFC 

4492 

 

TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA با  مطابق
RFC 4492 
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TLS_ECDHE_ECDSA_WITH_AES_192_CBC_SHA با  مطابق
RFC 4492 

 

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA با مطابق 
RFC 4492 

 

 TLS_RSA_WITH_AES_128_CBC_SHA256 با مطابق RFC 5246  
TLS_RSA_WITH_AES_192_CBC_SHA256 با مطابق RFC 5246  
TLS_RSA_WITH_AES_256_CBC_SHA256 با مطابق RFC 5246  

 TLS_DHE_RSA_WITH_AES_128_CBC_ SHA256 با مطابق 
RFC 5246 

 

TLS_DHE_RSA_WITH_AES_192_CBC_ SHA256 با مطابق 
RFC 5246 

 

 TLS_DHE_RSA_WITH_AES_256_CBC_ SHA256 با مطابق 
RFC 5246 

 

TLS _RSA_WITH_AES_128_GCM_ SHA256 با مطابق RFC 

5288 

 

TLS _RSA_WITH_AES_192_GCM_ SHA256 با مطابق RFC 

5288 

 

TLS _RSA_WITH_AES_256_GCM_ SHA384 با مطابق RFC 

5288 

 

 TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256 مطابق 

 RFC 5289 با

 

TLS_ECDHE_ECDSA_WITH_AES_192_CBC_SHA256 مطابق 

 RFC 5289 با

 

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384 مطابق 

 RFC 5289 با
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TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 مطابق 

 RFC 5289 با

 

TLS_ECDHE_ECDSA_WITH_AES_192_GCM_SHA256 مطابق 

 RFC 5289 با

 

 TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 

 RFC 5289با مطابق
 

TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 با مطابق 

RFC 5289 

 

TLS_ECDHE_RSA_WITH_AES_192_GCM_SHA256 با مطابق 

RFC 5289 

 

 TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 با  مطابق
RFC 5289 

 

TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256 با مطابق 

RFC 5289 

 

TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256 با مطابق 

RFC 5289 

 

TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA384 با مطابق 

RFC 5289 

 

 6بخش  با توجه بهشده با شناسه مرجع را ارائه شناسه مطابقت دیبا محصول  2

 .دینما تائید ،RFC 6125 از

  

 برقرار نامه سرورمعتبر بودن گواهی صورت در فقط را امن کانال دیبا محصول  3

ر ه نظر رسید، محصول باید بنامه سرور غیرمعتبر ببنابراین اگر گواهی؛ سازد

 اساس موارد زیر رفتار نماید.

  

 صورت در

 از پشتیبانی

  ارتباط را برقرار نکند
  برای برقراری ارتباط درخواست مجوز کند
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 در دیگر، اقدامات

 «سایر موارد»

 .گردد بیان

  موارد سایر

د ها، بر اساس موارمنحنی برای استفاده از ClientHello امیدر پباید  محصول  4

 .زیر عمل نماید

  

 که صورتی در

 از محصول

 استفاده منحنی

 طول نماید،می

 باید کلید

 .گردد مشخص

Supported Elliptic Curves Extension  ارائه نکند.را  

Supported Elliptic Curves Extension  همراه  بهراNIST 

curve یها secp256r1  یاsecp384r1  یاsecp521r1  ارائه

 نماید.

 

  دیگری منحنی هیچ

  

 TLS Serverپروتکل  3.3

شماره 

 الزام

 توضیحات TLS Serverپروتکل 

را  TLSسازی کند. همچنین محصول باید را پیاده TLS 1.2 (RFC 5246) دیبا محصول  5

 .دینما یسازادهیپ ریز هایرمز مجموعه از یبانیپشت با

 

  

جم
م

ه 
وع

ز 
رم

د 
ور

م

ت
اس

ده 
فا و  اد
پی ه

ساز ی  ده 
ش

در  مح صو ل،  خا
انت

ب  رد
گ  د.

TLS_RSA_WITH_AES_256_CBC_SHA با مطابق RFC 

3268 

   



 تحت شبکه یکاربرد هایبرنامه یتیالزامات امن سند 42  |38

 

 1.0نسخه  SFR-Network Based Application Software-V1.0 99تابستان 
 

TLS_DHE_RSA_WITH_AES_128_CBC_SHA با مطابق 
RFC 3268 

 

 TLS_DHE_RSA_WITH_AES_256_CBC_SHA با  مطابق
RFC 3268 

 

 TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA مطابق 

 RFC 4492 با

 

 TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA مطابق 

 RFC 4492با 

 

 TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA 

 RFC 4492با  مطابق
 

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA 

 RFC 4492 با مطابق
 

 TLS_RSA_WITH_AES_128_CBC_SHA256 با قمطاب 

RFC 5246 

 

TLS_RSA_WITH_AES_256_CBC_ SHA256 با مطابق 
RFC 5246 

 

 TLS_DHE_RSA_WITH_AES_128_CBC_ SHA256 

 RFC 5246 با مطابق
 

 TLS_DHE_RSA_WITH_AES_256_CBC_ SHA256 

 RFC 5246 با مطابق
 

 
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256 

 RFC 5289 با مطابق

 

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384 

 RFC 5289 با مطابق
 

TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 

 RFC 5289 با مطابق
 



 تحت شبکه یکاربرد هایبرنامه یتیالزامات امن سند 42  |39

 

 1.0نسخه  SFR-Network Based Application Software-V1.0 99تابستان 
 

 
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 

 RFC 5289با  مطابق

 

TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 

 RFC 5289 اب مطابق
 

 TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 

 RFC 5289 با مطابق
 

و  SSL1.0 ،SSL2.0 ،SSL3.0 ،TLS1.0های کاربرانی که درخواست محصول باید اتصال  6

TLS1.1 را رد نماید. دارند 

  

   ساخت کلید را بر اساس موارد زیر ایجاد نماید. محصول باید پارامترهای  7

 از پشتیبانی صورت در

سایر » در دیگر، اقدامات

 .گردد بیان «موارد

  تبی 4096یا  3072یا  2048با اندازه کلید  RSAاستفاده از 
 یها NIST curveبا استفاده از  ECDHپارامترهای 

secp256r1  یاsecp384r1  یاsecp521r1 و هیچ مورد دیگری 

 

  بیت 3072 یا 2048 ازه کلیدهلمن با اند-پارامترهای دیفی

 

 مشترک کلاینت و سرور TLSپروتکل  4.3

نیز مطرح  TLS Clientو  TLS Server احراز هویتبه  مطرح شده است، برای مباحث مرتبط TLS Clientو  TLS Serverهای پروتکل که با عنوان الزاماتیلازم به ذکر است که 

ای هر کدام مورد بررسی گردد و برای هر دوی کلاینت و سرور نیز یکسان است و باید برها مطرح میاین پروتکل راز هویتاحکه برای  الزامگردد. در این بخش چند می

 قرار گیرد، آورده شده است.
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شماره 

 الزام

 توضیحات مشترک کلاینت و سرور TLSپروتکل 

را با  TLSها/سرورهای دوطرفه کلاینت احراز هویتمحصول باید   1

 پشتیبانی نماید. X509v3های نامهگواهیاستفاده از 

  

 محصول در صورت مطابقت نداشتن نام متمایز یا نام دیگر فاعل  2

کلاینت مورد انتظار  5از شناساننده آنچهنامه، با موجود در گواهی

 بوده است، نباید کانال امن را برقرار سازد.

  

 نامهاعتبارسنجی گواهی 5.3

شماره 

 الزام

 توضیحات هویت احرازشناسایی و 

   کند. تائیدها را بر اساس قوانین زیر نامهمحصول باید گواهی  3

نامه نامه که از حداقل طول مسیر دو گواهیمسیر گواهی تائیدو  RFC 5280نامه گواهی تائید

 کند.پشتیبانی می

   

  امن پایان یابد. CAنامه نامه باید با یک گواهیمسیر گواهی
نامه، اطمینان حاصل نماید که افزونه یک مسیر گواهی تائیدباید برای محصول 

basicConstraints  وجود دارد و پرچمCA های نامهبرای تمام گواهیCA  به حالت«True »

 شده است.یمتنظ

 

                                                 
5 Identifier 
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 وضعیت تائید هایروش

 نامهگواهی فسخ

 RFCمشخص شده در  (OCSP)نامه آنلاین پروتکل وضعیت گواهی

696 

 

بخش  RFC 5280مشخص شده در ( CRL)نامه لیست فسخ گواهی

6.3 

 

  5بخش  RFC 5759مشخص شده در  (CRL)نامه فسخ گواهی

  هیچ روش فسخ دیگری

 فیلد تائید قوانین

extendedKeyUsage 

امن و  یهایروزرسانبه تائید یمورداستفاده برا یهانامهیگواه

 «Code Signing»هدف  دیبا ،ییاجرا یصحت کدها یاعتبارسنج

(id-kp 3  باOID 1.3.6.1.5.5.7.3.3 )یلدرا در ف 

extendedKeyUsage خود داشته باشند 

 

 Server"باید هدف  TLSشده برای های سرور ارائهنامهگواهی

Authentication" (id-kp1  باOID 1.3.6.1.5.5.7.3.1)  را در

 .خود داشته باشند extendedKeyUsageفیلد 

 

 Clientباید هدف  TLSشده برای های کلاینت ارائهنامهگواهی

Authentication”" (id-kp1  باOID 1.3.6.1.5.5.7.3.2 ) را در

 .خود داشته باشند extendedKeyUsageفیلد 

 

باید  OCSPهای استفاده برای پاسخ مورد OCSPهای نامهگواهی

را ( OID 1.3.6.1.5.5.7.3.9با  id-kp9« )OCSP Signing»هدف 

 خود داشته باشند. extendedKeyUsageدر فیلد 

 

از پیش  basicConstraintsکه افزونه مربوط به یدرصورتمحصول باید تنها   4

شده باشد، یک یمتنظ« TRUE»به حالت  CAباشد و همچنین، پرچم  شدهمیتنظ

 بپذیرد. CAنامه هینامه را به عنوان گواگواهی

  

های نامهبرای موارد زیر از گواهی احراز هویتمحصول باید جهت پشتیبانی   5

X.509v3 شده در یفتعرRFC 5280 .استفاده کند 
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 از پشتیبانی صورت در

 در دیگر، کارکردهای

 .گردد بیان «سایر موارد»

HTTPS  
TLS  

  افزار سیستمنرم هایروزرسانیامضای کد برای به

  یکپارچگی تائیدامضای کد برای 

  موارد سایر

 


